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l. Definitie

Conform Legii nr. 451/2004, marca temporald este o colectic de date in forma
electronicd, atasata in mod unic unui document electronic; ea certifica faptul ca anumite date
in forma electronicd au fost prezentate la un moment de timp determinat furnizorului de
servicii de marcare temporala.

Cand marcati temporal un fisier, calculatorul dumneavoastra creeaza un identificator unic
(amprenta digitala) pentru fisier(Hash). Amprenta digitala reprezintd un numar unic calculat
din continutul fisierului utilizand functia hash. In eventualitatea in care continutul fisierului se
schimba chiar si cu un singur caracter, va fi calculat un numar diferit.

Datele dumneavoastra raman private in acest proces, numai amprenta digitala este trimisa
catre CertDigital, deci documentul propriu zis nu ne va fi accesibil. Continutul fisierului nu va
putea fi determinat din amprenta digitala.

CertDigital reprezinta o autoritate de marcare temporala (TSA-Timestamping Authority).
Folosind Internetul, transmiteti amprenta digitala a fisierului catre serverul CertDigital.
Serverul CertDigital ataseaza amprentei digitale data si ora curentd si adauga semnatura
noastra digitald. Rezultatul este un certificat digital marcat temporal returnat si stocat in
calculatorul dvs. Procesul este sigur, doar amprenta digitala a fisierului fiind transmisa
folosind internetul.

Marcarea temporala confirma existenta unui document electronic intr-o anumita forma la
un anumit moment de timp.

Pentru a beneficia de serviciile de marcare temporala, aveti nevoie de:

1. Un certificat digital calificat in sensul Regulamentului European 910/2014;
2. Aplicatia de semnare documente Certdigital - CDP Client.
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Pasii necesari pentru a configura Marca Temporala Certdigital.

1. Dupd achizitionarea kitului de semnatura Certdigital este necesar sda va
configurati un cont de client disponibil la adresa:
https://ca.certdigital.ro/client/

2. Bifati Autentificare cu nume de utilizator si parold sau creare cont
nou(inregistrare):

©f Login- CenDighal x

< O @ A& hupsy/cacend

a8 0
. g

Autentificare cu certificat

[] Autentificare cu nume de utilizator si parola sau

creare cont nou (inregistrare)

3. Creeaza un cont nou:

O Logn-CetDgital
<« O ® A hupsy/cacendi

Autentificare cu nume de
utilizator si parola

Autentificare cu nume de utilizator si parold sau
creare cont nou (inregistrare)

1 uitat parol
‘ Autentificare cu certificat /
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4, Creeaza un cont nou fard certificat:
o Regster - CenDigial -
<« O @ & hups//cacendigitalro/clieny/registerhtn Qo o=@

1.Completati
Nume Prenume,
adresa de
email(inclusa in
certificatul
................. digital), parola
(trebuie sa
contina litere

Creeaza cont nou fara certificat !

Creeazs cont folosind certficatul calficat ’
caracter speC|aI
”#@&”) .

2. Click
creeaza cont.

5. Dupa ce ati completat datele pentru crearea contului nou veti primi un email
de confirmare pe adresa de email pentru care ati creat contul, respectiv pe adresa
de email pe care o aveti inclusa in certificatul digital.

6. Confirmati crearea contului dand click pe linkul primit ca mesaj in email.

O fegster - Certligtsl ® | @ yahooMail x|+

& |
TS

< > O @ & hpsymailyahoocom/ A

—

Comgoca & Bk « mchve B3 Move T Delete Q) spam e

CertDigital

. Datele de utilizator vor fi

v
Pari F’ASSWDH v}
pr

afisate In mesajul primit.

Click pentru
confirmare cont.
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7. Vi se va afisa umatorul mesa;:

O Ragier - CotDignal x % 0w

QO ® B hupsy//cacendigitalio/client/sessior 3236-4eSe-bied-e20ec5641670

e r——

\

Contul dumneavoastra a fost
confirmat!

8. Va puteti loga in cont prin autentificare cu nume de utilizator si parola sau
autentificare cu certificat digital:

o togin- CenDgital x [+ - o X
<« O A hups//cacendigital.ro/client/loginhtm Q% % *= @

Windows Security

Smart Card
Autentificare cu nume de

utilizator si parola

Please enter your authentication PIN.

] | o

Click here for more information

oK

Tine-md minte

Afi uitat parola?

[ ] Autentificare cu nume de utilizator si parola sau
creare cont nou (inregistrare)
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O Dashiocard - CertDigta - a8 x
< O @ A& hipsy/cacendigitalro/dient/indexhtml Q4 % &= @ & -
CERTDIGITAL Bogdan-Adian Ptru 3
A Seinterogheaza autoritat
* Reinnaire anline
Certificatele mele

@ Certificatele meie :
Arata certificate expirate Avats

Seincarc...

9. Din meniul din stinga Certdigital veti putea vizualiza certificatele digitale,
numarul de marci temporale cat si profilul de utilizator de unde veti seta parola
de client ca parola pentru marcare temporala.

I Dashoosrd - CenDigs

“ O @ A hupsycacerdigitalro/dient/indexhtml

"
: @
s

CERTDIGITAL Bagdan-Adrian Patru }

3k Reinnairs online

B Certificatele mele.

Certificatele mele

In pachetul de semnaturd electronicd aveti asigurate pe durata valabilitatii
certificatului digital 1000 de credite pe an gratuit pentru marcarea temporala.
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0 Dashiroard - CertDigrtal x +
< O B htpsy/cacentdigitalro/client/marca himl B ok

Marci temporale

Total 1000 Consumat0 Disponibil 1000

10.Configurati din profilul meu contul pentru marcare temporala, salvati datele si
setati parola pentru marcarea temporala:

O Profie - CenDigital x [+ . a x
< O ® & hipsy/cacendigitalro/dient/profilehitml Q x = B & -
CERTDIGITAL Bogdan-Adrian Patru 3

Numele de utilizator este deja
stabilit de la crearea contului si

Cont client (cont de acces in portal i cont marcare temporalf)

O «— reprezinta adresa de email a
e utilizatorului.

B,

! Completati parola
—— (Trebuie sa contina
litere mari, cifre si
2 caracter special
H&”).
1. Click salveaza date. B

2. Seteaza parola de client ca
parola marcare temporala.
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I11. Configurarea aplicatiei CDP Client pentru aplicarea Marcéarii Temporale:

1. Deschideti aplicatia CDP Clientmp Setari mp Marcare temporala:

£ coP Client 1.5.7.11

Limba implicitd  ro -

CDP Client ;’l

. Semniturs vizuals Elimina serverul selectat \> Seteazd ca implicit
. 4 P

Marcare temporals

Nume

CertDigital TSA G3 EXAM... https://ca.certdigital.ro/tsag3/

Adresi

rrrrrr

"

Semneazd

Nume CertDigital TSA G3 EXAMPLE

Verifica

Adresd pitps://ca.certdigital.roftsag3/
Utilizator
Parola

B Actudlizeazs

1 —_—> ,(! Setari

.*" Server

B Salveaza setari

2. Completati Nume(Personalizat), adresa serverului TSA
https://ca.certdigital.ro/tsag3/, Utilizator si Parola stablhta pr1n contul creat:

£ CoP Client 1.5.7.11

Limba implicita  ro -

CDP Client f*/

 Semnsturs vizual W Eimins serverul selectat e Setesza ca implicit

G) Marcare temporals Nume —
D Semndturs TimeStemp Begdan htps://ca.certdigital roftsag3/

& Token-uri USE
AL server
ﬁ Acasi

Semneaza

NUme| TimeStamp Bogdan Nume personalizat

Adresd pitps.//ca.certdigital roftsag3/

Verifica

Utiizstor yser@yahoo.com 1 Adresa server TSA

Parols L. . ,
| e Utilizator si parola

B Actusizeazs

.-/:’ . Setari
’”" Server

2

B Salveaza setari

3. Click Actualizeaza si Salveaza setari:
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£ cop Client 15711 - ®

Limba implicitd  ro -

CDP Client ;*/

. Semnaturd vizuala ﬁ Eliming serverul selectat ¢ Seteazd ca implicit
G) Marcare temporala Nume Adresa
D Semnsturs TimeStamp Bogdan https://ca.certdigital.ro/tsagl/

& Token-uri Use
A senr

$ Acasa

7" Semneaza . .

Nume TimeStamp Bogdan

Verifica

X

i1 Server marcare temporal

Un nou server TSA a fost creat ! Nu uitatt 53 salvati setarile ! o

.f}!’ Setari
:l’ Server

B Salveaza setdri

| | |
4. Semnarea documentelor si aplicarea Marcarii Temporale:
Click Semneaza mp Adaugd fisier m) Selecteaza certificat » Bifa marca

temporala m) Start semnare fisiere mp Introduceti PIN numeric:
i cop Client 1.57.1.1

2 . ” B Adauga fisier R Elimina fisier B3l Golestelista ‘
CDP Cllent ﬂ' Nume Stare Rezultat

TIME STAMP CERTDIGITAL pdf Se asteapts generarea semniturii

£ Selecteazs certificatul

=]

O 11.11.2020 12:22:12 - BOGDAN-ADRIAN PATRU[20110420930401¢cc10]

¢ Acasa 11.11.2020 12:22:12 - 11.11.2021 12:22:12
20110420930401cc10
1 e 7~ Semneaza E:I:BDOIQG";:S::UR;I:'D S

Verifica

D Selecteaza ‘1r— 3

, .
; I Ci\Users\bogdan.patru\Desktop\Test Semnare Wyt Selecteaza

Format implicit ® P7S  P7M o @ Marcé temporald  TimeStamp Bogdan =
~ Setari Semnare nativa (@ PDE XML Rezolutie o

@ Creeazs reprez

fe vizuala a semnaturii  Setdri reprezentare vizuals

@ Start semnare fisiere

.'?' Server

Windows Security

Smart Card

5 Please enter your authentication PIN.

Click here for more information

7 P oK Cancel
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£ coP Client 1.5.7.11

Adaugs fisier §  Elimins fisier E5 Goleste lista
| .
CDP Chentp Nume Stare Rezultat
TIME STAMP CERTDIGITAL pdf Semnatura generats v (V]
ﬁ Acasa
74" Semneaza
Certificatul selectat pentru semnare D Selecteaza
Verifics Serial 20110420930401cc10

Valabilitate 11.11.2020 12:22:12 - 11.11.2021 12:22:12
Subiect BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G3

Director destinatie
C:\Users\bogdan.patru\Desktop\Test Semnare Vg Selecteazd

L Formatimplicit ® P7S  PTM @ )Marctemporald  TimeStamp Bogdan =
w Setart Semnarenativa @ )POF @ XML Rezolutie

W Creeazs izualé i Setdri vizuats

.»' Server

5. Deschideti fisierul semnat click pe semnatura si veti observa ca semnatura are

marcajul temporal incorporat si ca a fost validata cu marcajul temporal
securizat.

Signature Properties
Signature is VALID, signed by BOGDAN-ADRIAN PATRU

Signing Time: 2020/11/11 14:41:24 +02'00"

Source of Trust obtained from European Union Trusted Lists (EUTL).

e This is a Qualified ic Signature ding to EU ion 910/2014

Reason: Certificare continut
Location: Computerul meu
Validity Summary
The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this document. No other changes are permitted.

The document is signed by the current user.

€ sig| includes an
2020/11/11 14:41:25 +02'00"

p time:

Signature was validated as of the secure (timestamp) time:
2020/11/11 14:41:25 +02'00'

* BOGDAN-ADRIAN PATRU * Signer Info

The path f#6m the signer's certificate to an issuer's certificate was successfully
Semnat digital

o sToe, 1171470 14 a1 built,
d 20110420930401cc10 H

LB P cticc ceetificate E valid and has not heen revoker
* BOGDAN-ADRIAN PATRU *

Advanced Properties... | Validate Signature Close

Semnat digital O
| TIMESTAMP 11.11.2020 14:41
L1 20*104209304010010

\

Indicativ
TIMESTAMP 10

Marcare temporala
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